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Банк «Возрождение» (ОАО)


Договор №         

о присоединении к системе защищенной электронной почты 
Банка «Возрождение" (ОАО) 
для юридических лиц
	г. Москва
	“         ” ___________  20__ г.


Открытое акционерное общество Банк «Возрождение», именуемое в дальнейшем «Банк», в лице Управляющего _________________ филиалом, действующего на основании Доверенности № __ от __.__.__ года, с одной стороны, и  _____________________________________________, именуемый в дальнейшем «Участник», в лице _______________________________________________, действующего на основании _______________________, с другой стороны, именуемые также Стороны, заключили настоящий Договор о нижеследующем.

1. ПРЕДМЕТ ДОГОВОРА

1.1. В силу настоящего Договора Участник присоединяется к Регламенту Удостоверяющего центра корпоративной информационной (далее УЦ КИС) системы (далее Регламент) и системе защищенной электронной почты (защищенного электронного документооборота), организованной и осуществляемой Банком. Регламент размещен на сайте Банка – www.vbank.ru. Сторонами защищенного электронного документооборота в соответствии с настоящим Договором являются исключительно Банк и Участник. Договор не регулирует защищенный электронный документооборот между Участниками.
1.2. Участник принимает порядок и условия защищенного электронного документооборота в системе в целом.

1.3. Для целей настоящего Договора выполнение функций Удостоверяющего центра в соответствии с Федеральным Законом от 10.01.2002 года №1-ФЗ «Об электронной цифровой подписи» Стороны возлагают на УЦ КИС Банка «Возрождение» (ОАО).
1.4. Стороны соглашаются при осуществлении информационного взаимодействия принимать к исполнению электронные документы, изготовленные при помощи средств вычислительной техники и подписанные электронной цифровой подписью при соблюдении условий, предусмотренных настоящим Договором.

1.5. Настоящий Договор определяет взаимные права и обязанности Банка и Участника в связи с осуществлением защищенного электронного документооборота.

2. термины и определения
VSMS – программный комплекс V-Bank Security Management System, предназначенный для управления ключевой системой Банка «Возрождение» (ОАО).
Администратор безопасности Банка – сотрудник филиала Банка или Службы информационной безопасности Банка, отвечающий за эксплуатацию средств криптографической защиты информации (СКЗИ) и управление криптографическими ключами. Администратор безопасности Банка отвечает за изготовление закрытых (секретных) ключей Участнику, взаимодействие с Участником при самостоятельном изготовлении ими своих закрытых ключей и запросов на сертификаты ключей подписи (далее СКП), получении СКП, взаимодействие с УЦ КИС при выпуске и отзыве СКП.
Администратор УЦ КИС – сотрудник УЦ КИС Банка, отвечающий за изготовление СКП и Списков отозванных сертификатов (СОС), взаимодействие с филиалами при получении запросов на СКП, отзыве СКП, отправке СКП, ведение реестра СКП, выпущенных УЦ КИС и заверяющий электронной цифровой подписью (далее ЭЦП) Уполномоченного лица УЦ КИС СКП в электронном виде.
Должностные лица в филиалах Банка, ответственные за работу системы защищенной электронной почты (далее – ЗЭП):

· Менеджер Управления/Отдела корпоративного бизнеса;
· Специалист Управления/Отдела корпоративного бизнеса;
· Специалист Отдела информационного обеспечения (ОИО);
· Администратор безопасности филиала.
Запрос на СКП – электронный документ с электронной цифровой подписью пользователя, идентифицирующий обладателя электронной цифровой подписи, включающий открытый ключ ЭЦП.

Компрометация ключа – утрата доверия к тому, что используемые ключи обеспечивают безопасность информации. К событиям, связанным с компрометацией ключей относятся, включая, но не ограничиваясь, следующие:

· утрата ключевых носителей;
· утрата ключевых носителей с их последующим обнаружением;
· увольнение сотрудников, имевших доступ к ключевой информации;
· нарушение правил хранения и уничтожения (после окончания срока действия) закрытого ключа;
· возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;
· нарушение печати на сейфе с ключевыми носителями;
· случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута возможность того, что, данный факт произошел в результате чьих-либо несанкционированных действий).

Различают два вида компрометации закрытого ключа: явную и неявную. Первые четыре события должны трактоваться как явная компрометация ключей. Три следующих события требуют специального рассмотрения в каждом конкретном случае.

Криптографический ключ – общее название открытого и закрытого (секретного) ключа.

Менеджер – сотрудник Управления/Отдела корпоративного бизнеса, отвечающий за взаимодействие между Участником и Банком в соответствии с настоящим Договором, реализующий оформление документов и документальное сопровождение системы ЗЭП.
Носитель ключевой и парольной информации (НКПИ) – USB-ключ eToken.
Отзыв сертификата ключа подписи – процедура, выполняемая Банком по прекращению действия СКП Участника при компрометации его закрытого (секретного) ключа, а также в случае расторжения настоящего Договора. Банк прекращает действие СКП Участника в системе ЗЭП, а также издает список отозванных сертификатов (СОС), содержащий отозванный сертификат.

Система ЗЭП Банка функционирует с использованием следующих СКП:
· СКП Участника или сотрудника Банка, работающего по системе ЗЭП с Участником – предназначен для подтверждения подлинности электронной цифровой подписи электронного документа или электронного сообщения и идентификации владельца СКП, а также для шифрования электронного документа или электронного сообщения для владельца СКП;

· Корневой СКП уполномоченного лица УЦКИС – Издатель/Владелец: CN=VOZROZHDENIE BANK CA,OU=УЦ КИС СИБ,O=Банк Возрождение (ОАО),L=Москва,C=RU Уполномоченного лица УЦ КИС – предназначен для верификации цепочки СКП.

Специалист ОИО – сотрудник Отдела информационного обеспечения Банка, осуществляющий установку и настройку АРМ системы ЗЭП.

Специалист УКБ – сотрудник Управления/Отдела корпоративного бизнеса Банка, реализующий оформление документов и документальное сопровождение системы ЗЭП.
Средства криптографической защиты информации, шифровальные (криптографические) средства – совокупность программно-технических средств, обеспечивающих применение ЭЦП и шифрования при организации обмена электронными документами. СКЗИ могут применяться как в виде самостоятельных программных модулей, так и в виде инструментальных средств, встраиваемых в прикладное программное обеспечение.

Участник системы ЗЭП – юридическое лицо, которое присоединилось к Регламенту Удостоверяющего центра корпоративной информационной системы Банка «Возрождение» (ОАО) (далее – Регламент) и заключило с Банком настоящий Договор.

Шифрование – криптографическое преобразование данных, позволяющее предотвратить доступ неуполномоченных лиц к содержимому зашифрованного электронного документа (далее ЭД).

3. ОБЩИЕ ПОЛОЖЕНИЯ

3.1. Термины и определения, применяемые в настоящем Договоре и не указанные в Разделе 2, приведены в Разделе 1 Регламента.

3.2. Стороны признают все электронные документы, оформленные в соответствии с Регламентом, равнозначными совершенным в письменной форме и договариваются не оспаривать законность и действительность указанных документов только на том основании, что они совершены в электронном виде.
3.3. Стороны признают применение сертифицированного ФСБ России СКЗИ КриптоПро CSP достаточным для обеспечения конфиденциальности и целостности информации и невозможности ее фальсификации. СКЗИ КриптоПро CSP предоставляется Банком.
3.4. Стороны обязуются для хранения закрытого ключа ЭЦП и шифрования применять сертифицированный ФСТЭК России НКПИ eToken, предоставляемый Банком.
3.5. Стороны обязуются использовать шифрование и электронную цифровую подпись для обеспечения конфиденциальности и целостности информации ограниченного доступа с применением программного обеспечения КриптоАРМ и СКЗИ КриптоПро CSP, предоставляемых Банком.
3.6. Применяемые в системе ЗЭП программные средства работы с СКП в процессе их использования автоматически выполняют контроль срока действия СКП. Участник не может подписать электронный документ своей электронной цифровой подписью или произвести шифрование/расшифрова​ние информации в текущий момент времени, если к этому времени истек срок действия его СКП. Также Участник не может проверить электронную цифровую подпись электронного сообщения или произвести расшифрование информации в случае истечения срока действия СКП, необходимого для выполнения соответствующей операции.
3.7. Формирование закрытых (секретных) ключей Участника (перевыпуск ключей Участника или удаленная перегенерация) может производиться Участником самостоятельно на основе имеющихся закрытых (секретных) ключей и соответствующих им СКП с помощью ПО CertRequestor.
3.8. Риск неправомерного подписания электронного документа электронной цифровой подписью несет Сторона, уполномоченным лицом которой является владелец соответствующего СКП.

3.9. Использование электронных документов при осуществлении взаимоотношений между Сторонами не отменяет использование иных способов связи для обмена документами и сообщениями между ними.

4. ПРАВА БАНКА 

4.1. Банк осуществляет все права УЦ КИС, вытекающие из Регламента, включая следующие:

· требовать от Участника осуществления обмена электронными сообщениями в соответствии с настоящим Договором и Регламентом;

· при возникновении в системе ЗЭП ситуаций, признаваемых форс-мажорными в соответствии с Регламентом, принимать меры направленные на преодоление форс-мажорных ситуаций, а также требовать от Участника совершения действий или воздержания от совершения действий в связи с осуществлением мер, предпринимаемых для преодоления форс-мажорных ситуаций;

· в одностороннем порядке расторгать Договор в случае неисполнения или ненадлежащего исполнения Участником обязанностей, предусмотренных настоящим Договором и Регламентом, включая нарушение Участником установленного настоящим Договором и Регламентом порядка разрешения спорных ситуаций и споров;

· в одностороннем порядке изменять тарифы за предоставление услуг системы ЗЭП, размещенные на сайте Банка – http://www.vbank.ru/;

· осуществлять иные права, возникающие в соответствии с Регламентом;
· Банк оставляет за собой право перехода на другие СКЗИ и НКПИ в связи с изменением технологии работы или другими обстоятельствами;
· аннулировать (отзывать) СКП Участника в соответствии с порядком, предусмотренным настоящим Договором и Регламентом.
5. ОБЯЗАННОСТИ БАНКА 

5.1. Банк обязуется выполнять функции Удостоверяющего центра в соответствии с Регламентом, в том числе своевременно и в полном объеме выполнять следующие обязанности:

· размещать на сайте Банка - http://www.vbank.ru/ Регламент, вносимые в него изменения и дополнения в порядке, предусмотренном Регламентом;
· после выполнения Участником всей совокупности действий, предусмотренных настоящим Договором и Регламентом и необходимых для осуществления допуска к осуществлению обмена электронными сообщениями, обеспечить Участнику возможность осуществлять обмен электронными сообщениями в соответствии с настоящим Договором и Регламентом;

· организовывать работу с криптографическими ключами Участника, сертификатами ключей подписи, Списком отозванных сертификатов в объеме и в соответствии с порядком, определяемым настоящим Договором, Регламентом и Приложениями к ним;

· предоставлять Участнику СКЗИ КриптоПро CSP, ПО КриптоАРМ, НКПИ eToken, ПО для работы с НКПИ eToken, а также необходимые пароли и идентификаторы;

· соблюдать режим конфиденциальности информации, касающейся паролей, идентификаторов, а также криптографических ключей, которая становится доступной Банку в связи с выполнением им своих функций в соответствии с настоящим Договором и Регламентом;

· выполнять иные обязанности перед Участником, возникающие в соответствии с настоящим Договором и Регламентом;

· консультировать Участника по вопросам эксплуатации системы ЗЭП. Извещать Участника в рабочие дни, не менее чем за 24 часа, о предстоящем проведении профилактических и/или ремонтных работ, которые будут осуществляться в сроки, указанные в извещении.
6. Права УЧАСТНИКА
6.1. Участник в соответствии с Регламентом осуществляет следующие права:

· участвовать в системе ЗЭП в соответствии с настоящим Договором и Регламентом;

· после выполнения всей совокупности действий, необходимых для осуществления допуска к обмену электронными сообщениями, получить от Банка возможность осуществлять обмен электронными сообщениями в соответствии с настоящим Договором и Регламентом;

· требовать от Банка организации работы с криптографическими ключами Участника, сертификатами ключей подписи, Списком отозванных сертификатов в объеме и в соответствии с порядком, определяемым настоящим Договором и Регламентом;

· осуществлять иные права, предусмотренные настоящим Договором и Регламентом.

7. ОБЯЗАННОСТИ УЧАСТНИКА
7.1. Участник обязуется выполнять Регламент и настоящий Договор, изменения и дополнения к ним при осуществлении обмена электронными сообщениями, в том числе своевременно и в полном объеме выполнять следующие обязанности:

· установить необходимые аппаратные средства и программное обеспечение, а также поддерживать их в работоспособном состоянии;

· выполнить всю совокупность действий, необходимых для получения допуска к осуществлению обмена электронными сообщениями и предусмотренных настоящим Договором и Регламентом. Осуществлять допуск пользователей к аппаратным средствам, программному и информационному обеспечению после проведения подготовки по применению конкретных шифровальных средств на основании приказов (распоряжений);

· выполнять требования по плановой смене ключей, своевременно уведомлять Банк о компрометации ключей, а также соблюдать «Требования по обеспечению безопасности информации», установленные Приложением 8 настоящего Договора;

· не использовать для подписи документов скомпрометированные закрытые (секретные) ключи Участника. Немедленно известить Банк о фактах компрометации по телефону и в письменной форме путем направления заявления на аннулирование (отзыв) соответствующих СКП;
· обеспечивать использование закрытых ключей в системе ЗЭП только их владельцами;
· осуществлять электронный документооборот в соответствии с настоящим Договором и Регламентом;

· исполнять решения Банка, касающиеся обмена электронными сообщениями;

· осуществлять техническое обслуживание СКЗИ в соответствии с условиями сертификатов на данные шифровальные средства;

· обеспечить возможность контроля со стороны уполномоченных федеральных органов исполнительной власти за соблюдением требований и условий осуществления лицензионной деятельности по техническому обслуживанию шифровальных (криптографических) средств;

· использовать полученные у Банка программно-технические средства только для целей осуществления электронного документооборота в рамках ЗЭП, не передавать без письменного согласия Банка данные средства третьим лицам; 

· не производить декомпиляцию, модификацию программных средств, не совершать относительно указанных программно-технических средств других действий, нарушающих действующее законодательство;

· не совершать действий, направленных или способных привести к нарушению целостности системы ЗЭП, а также незамедлительно сообщать Банку о ставших известными Участнику попытках третьих лиц совершить действия, направленные или способные привести к нарушению целостности системы ЗЭП;

· при возникновении в системе ЗЭП ситуаций, признаваемых форс-мажорными в соответствии с Регламентом, признавать и исполнять решения, принимаемые Банком в соответствии с Регламентом;
· в процессе эксплуатации СКЗИ Участник обязуется соблюдать лицензионные ограничения разработчика СКЗИ и программных средств для работы с сертификатами ключей подписи, а также выполнять Требования по обеспечению безопасности информации при эксплуатации СКЗИ, указанные в Приложении № 8 к настоящему Договору.
· оплатить услуги Банка в соответствии с тарифами;

· соблюдать порядок разрешения спорных ситуаций и споров, установленный настоящим Договором и Регламентом;

· выполнять иные обязанности перед Банком, возникающие в соответствии с Регламентом.

8. Ответственность сторон

8.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации. Ни одна из Сторон не отвечает за неполученные доходы (упущенную выгоду), которые бы получила другая Сторона.
8.2. Банк не несет ответственность за последствия исполнения распоряжений, отправленных по системе ЗЭП, в случаях не уведомления Участником Банка о фактах компрометации ключей подписи уполномоченных лиц.
8.3. Стороны несут ответственность за действия своих сотрудников, а также иных лиц, получивших или имеющих доступ (независимо от того был ли этот доступ прямо санкционирован Стороной или произошел по ее вине) к используемым ими аппаратным средствам, программному обеспечению, криптографическим ключам и иным средствам, обеспечивающим обмен электронными сообщениями в соответствии с настоящим Договором и Регламентом, как за свои собственные.

9. РАЗМЕР И ПОРЯДОК ОПЛАТЫ

9.1. Банк на основании тарифов за предоставление доступа к системе ЗЭП выставляет Участнику счет в течении 10 (десяти) дней с момента заключения настоящего Договора. Оплата Участником производится в течение 5 (пяти) рабочих дней с момента получения счета.
9.2. Расчет между Банком и Участником осуществляется в безналичной форме, путем перечисления средств на счет Банка, указанный в п.14 настоящего Договора. По согласованию сторон возможны иные формы расчетов, не противоречащие действующему законодательству РФ.
9.3. После выполнения работ по установке, настройке программного обеспечения Стороны подписывают Акт об оказании услуг по установке и настройке программного обеспечения системы ЗЭП (Приложение № 7 к настоящему Договору).
9.4. При плановой или внеплановой смене СКП выставляется отдельный счет. После его оплаты с Участником подписывается Акт об оказании услуг по установке и настройке программного обеспечения системы ЗЭП.
10. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
10.1. Стороны обязуются соблюдать установленный настоящим Договором и Регламентом порядок урегулирования спорных ситуаций, возникающих в связи с осуществлением обмена электронными сообщениями.

10.2. Если Сторонам не удастся разрешить спорные ситуации путем переговоров, совместным решением обеих Сторон для проведения технической экспертизы создается техническая комиссия из уполномоченных представителей Сторон с равным количеством членов комиссии с каждой Стороны. В случае уклонения одной из Сторон от принятия данного решения другая Сторона вправе самостоятельно привлечь экспертов для разрешения конфликтной ситуации.

10.3. По согласованию Сторон к работе технической комиссии могут привлекаться эксперты в области защиты информации. Стороны согласны с тем, что в качестве экспертов, прежде всего, должны привлекаться сотрудники организаций:

· разработчика используемых СКЗИ;

· ФСБ.

10.4. Стороны согласны с тем, что оплачивать услуги привлеченных экспертов в области защиты информации должна Сторона, предъявившая претензию.

10.5. Техническая комиссия осуществляет свою работу на территории Банка.

10.6. Техническая комиссия создаётся и приступает к работе в течение 3-х дней со дня поступления письменного заявления к одной из Сторон. Бремя доказательства лежит на Стороне, заявившей о нарушении ее прав и законных интересов. Все действия, предпринимаемые комиссией для выяснения фактических обстоятельств, а также выводы, сделанные комиссией, заносятся в Протокол работы технической комиссии. Протокол работы технической комиссии должен содержать следующие данные:

· состав комиссии с указанием сведений о квалификации каждого из членов комиссии;

· краткое изложение обстоятельств возникшей конфликтной ситуации;

· мероприятия, проводимые комиссией для установления причин и последствий возникшей конфликтной ситуации, с указанием даты времени и места их проведения;

· выводы, к которым пришла комиссия в результате проведенных мероприятий;

· подписи всех членов комиссии.

10.7. Если мнение члена (или членов) комиссии относительно порядка, методики, целей проводимых мероприятий не совпадает с мнением большинства членов комиссии, то об этом в Протоколе составляется соответствующая запись, которая подписывается членом (или членами комиссии), чье особое мнение отражает данная запись.

10.8. Протокол составляется на бумажном носителе в двух экземплярах, имеющих одинаковую силу. Экземпляры Протокола хранятся у Банка и Участника.

10.9. По итогам работы технической комиссии составляется Акт, в котором содержится краткое изложение выводов технической комиссии. Помимо изложения выводов о работе технической комиссии, Акт должен также содержать следующие данные:

· состав комиссии;

· дату и место составления Акта;

· даты и время начала и окончания работы комиссии;

· краткий перечень мероприятий, проведенных комиссией;

· подписи членов комиссии;

· указание на особое мнение члена (или членов комиссии), в случае наличия такового.

10.10. Акт подписывается Сторонами составляется на бумажном носителе в двух экземплярах, имеющих одинаковую силу. Экземпляры Акта хранятся у Банка и Участника.

К Акту может прилагаться особое мнение члена (или членов комиссии), не согласных с выводами технической комиссии, указанными в Акте. Особое мнение составляется в произвольной форме и составляет приложение к Акту.

10.11. Техническая комиссия проводит техническую экспертизу спорных ситуаций в соответствии с настоящим Договором и Регламентом.

10.12. Для проведения технической экспертизы спорного электронного документа техническая комиссия проводит следующие подготовительные мероприятия:

1) определяет перечень СКП, необходимых для проверки ЭЦП спорного электронного документа;

2) получает в УЦ КИС:

· корневой СКП Уполномоченного лица УЦ КИС, соответствующий времени выработки ЭЦП спорного электронного документа;
· СКП или несколько СКП, необходимые для проверки ЭЦП спорного электронного документа;
· Список отозванных сертификатов (СОС), необходимый для проверки электронной цифровой подписи спорного электронного документа.
3) на выделенном компьютере Банка, соответствующего требованиям по установке системы ЗЭП производится:

· форматирование жесткого диска компьютера;

· установка операционной системы, соответствующей требованиям Банка;

· установка СКЗИ КриптоПро CSP.
10.13. Проведение технической экспертизы спорного электронного документа проводится в соответствии с ЖТЯИ.00035-01 90 08 (КриптоПро УЦ. Программный комплекс разбора конфликтных ситуаций. Руководство по эксплуатации).
10.14. Если СКП, необходимый для проверки ЭЦП, находится в СОС, техническая комиссия принимает решение о действительности ЭЦП ЭД, используя дату создания ЭД и дату помещения СКП в СОС.

10.15. Стороны признают решения технической комиссии обязательными и обязуются добровольно их исполнять.

10.16. В случае  не достижения  Сторонами согласия, а также в случае отказа одной из Сторон от участия в создании, работе или исполнении решения технической комиссии, спор подлежит разрешению в  Арбитражном суде г. Москвы.

11. Срок действия Договора

11.1. Настоящий Договор заключен на неопределенный срок.

11.2. Настоящий Договор вступает в силу и становится обязательным для Сторон с момента его заключения.

11.3. Договор может быть расторгнут Банком в одностороннем порядке при: 

· нарушении Участником законодательства РФ с использованием системы ЗЭП;

· в случае неисполнения или ненадлежащего исполнения Участником обязанностей, предусмотренных настоящим Договором и Регламентом.

11.4. Договор может быть расторгнут по обоюдному согласию Сторон.

11.5. Договор может быть расторгнут Участником в одностороннем порядке в любое время при условии полной оплаты за предоставление системы ЗЭП.

11.6. Расторжение настоящего Договора в одностороннем порядке производится путем направления уведомления о расторжении на бумажном носителе не менее, чем за 5 календарных дней до даты предполагаемого расторжения одной Стороной другой Стороне, при этом днем расторжения настоящего Договора признается день получения  Стороной уведомления о расторжении Договора.  

11.7. Настоящий Договор считается расторгнутым на следующий рабочий день после получения одной из Сторон письменного заявления о расторжении настоящего Договора, подписанного уполномоченным представителем другой Стороны.

12. Дополнения и изменения

12.1. Все дополнения и изменения к настоящему Договору действительны  при условии, что они оформлены в письменном виде и подписаны уполномоченными представителями Сторон.

13. Прочее

13.1. Расторжение настоящего Договора не влияет на действительность и порядок действия электронных сообщений, подписанных электронной цифровой подписью каждой из Сторон до даты расторжения Договора.

13.2. Участник не вправе уступать права требования и/или осуществлять перевод долга по своим обязательствам, возникшим в соответствии с настоящим Договором, в пользу других Участников или любых третьих лиц.

13.3. Участник и Банк обязаны в течение 5 календарных дней извещать друг друга об изменении почтовых, платежных и иных, необходимых для исполнения настоящего Договора реквизитов.
13.4. Все электронные документы, учтенные Банком и Участником, должны храниться либо в электронных архивах, либо в виде копий электронных документов на бумажных носителях, заверенных уполномоченным лицом.

13.5. Электронные документы должны храниться в незашифрованном виде в том же формате, в котором они были сформированы, отправлены или получены. Срок хранения электронных документов не менее трех лет.

13.6. Хранение электронных документов должно сопровождаться хранением соответствующих электронных или бумажных журналов учета, сертификатов ключей подписи и программного обеспечения, обеспечивающего возможность работы с электронными журналами и проверки электронной цифровой подписи хранимых электронных документов.

13.7. При хранении электронных документов должна быть обеспечена привязка (синхронизация) электронных документов и соответствующих СКП для проведения процедуры разрешения конфликтных ситуаций.

13.8. Обязанности хранения электронных документов возлагаются на Стороны.

13.9. Для выполнения текущих работ по ведению электронных архивов Участникам рекомендуется назначать ответственных лиц.

13.10. Электронные архивы и архивы бумажных копий электронных документов должны защищаться от несанкционированного доступа и непреднамеренного уничтожения и/или искажения. Для этого необходимо выполнять требования Приложения 8 настоящего Договора.

13.11. При возникновении ситуаций, признаваемых согласно Регламента форс-мажорными, взаимное выполнение обязательств Сторон настоящего Договора осуществляется в соответствии с решениями, принимаемыми в соответствии с Регламентом в рамках урегулирования данных ситуаций.

13.12. Все споры и разногласия, возникающие из настоящего Договора, разрешаются Сторонами в порядке, предусмотренном действующим законодательством Российской Федерации и настоящим Договором.

Приложение 1. Форма заявления о присоединении к Регламенту Удостоверяющего центра Банка «Возрождение»

Приложение 2. Форма заявления на изготовление сертификата ключа подписи (СКП)
Приложение 3. Форма доверенности на полномочного представителя Участника для работы с СКП

Приложение 4. Форма доверенности на получение криптографических ключей, документов, программного и информационного обеспечения для работы с СКП.
Приложение 5.   Форма заявления на аннулирование (отзыв) сертификата ключа подписи пользователя УЦ КИС Банка

Приложение 6.  Форма заявления на установку (настройку) системы ЗЭП
Приложение 7. Форма акта об оказании услуг по установке и настройке программного обеспечения системы ЗЭП
Приложение 8.  Требования к участнику по обеспечению безопасности информации при эксплуатации системы ЗЭП
Приложение 9.  Порядок подключения к системе ЗЭП и смены криптографических ключей и СКП Участника
14. Реквизиты И ПОДПИСИ сторон:
	Банк:
	Участник:

	Открытое акционерное общество Банк «Возрождение»
	

	Адрес (место нахождения): Российская Федерация, 101000, г. Москва, Лучников переулок, дом 7/4, строение 1

Почтовый адрес: Российская Федерация, Лучников переулок, д. 7/4, строение 1, г. Москва, ГСП, 101990 
Тел. 777-0-888; Факс 929-19-99

ОГРН 1027700540680

ИНН 5000001042

КПП 509950001

ОКПО 09620767

ОКВЭД 65.12

БИК 044525181

Корреспондентский счет в ОПЕРУ Московского ГТУ Банка России № 30101810900000000181
	Адрес (место нахождения): 

Почтовый адрес: Российская Федерация,  
ОГРН 

ИНН 
КПП 

БИК 
Расчетный счет  


	Управляющий _____________
филиалом ____________ _._.
	Генеральный 

директор __________ ________ _._.



 Приложение 1. Форма заявления о присоединении к Регламенту Удостоверяющего центра Банка «Возрождение»
Управляющему __________________ филиалом

Банка «Возрождение» (ОАО)
Заявление

о присоединении к Регламенту

Удостоверяющего центра Банка «Возрождение» (ОАО)

	

	


(полное наименование организации, включая организационно-правовую форму, место нахождения)

	в лице
	


(должность, фамилия, имя, отчество)

	действующего на основании
	


в соответствии со статьёй 428 ГК Российской Федерации полностью и безусловно присоединяется к Регламенту Удостоверяющего центра Банка «Возрождение» (ОАО), условия которого определены Банком «Возрождение» (ОАО) и опубликованы на сайте Банка «Возрождение» (ОАО) по адресу http://www.vbank.ru/.
	

	(Должность и Ф.И.О. руководителя организации)

	

	(Подпись руководителя организации)

	«____» __________________________20__г.

	(дата подписания заявления)

	(Печать организации)




Данное Заявление о присоединении к Регламенту Удостоверяющего центра Банка «Возрождение» (ОАО) зарегистрировано в филиале Банка.

Регистрационный № ______________ от «_____» ________________ 20___ г.

	Специалист Управления/Отдела корпоративного бизнеса 

	
	

	(Подпись)
	(Фамилия, инициалы)

	
	


Приложение 2. Форма заявления на изготовление сертификата ключа подписи (СКП)
Управляющему __________________ филиалом

Банка «Возрождение» (ОАО)
ЗАЯВЛЕНИЕ
на изготовление сертификата ключа подписи (СКП)
	№ _____
	" ______ " ____________ 20__  г.


На основании Договора № ______ от «__» __________ 201_г. «О присоединении к системе ЗЭП» и Заявления о присоединении к Регламенту Удостоверяющего центра корпоративной информационной системы Банка «Возрождение» (ОАО),

1. Просим Вас зарегистрировать в реестре Удостоверяющего центра, наделить полномочиями пользователя, установленными Регламентом Удостоверяющего центра, изготовить закрытый (секретный) ключ, а также выпустить СКП полномочного лица Участника:
        (полное наименование организации Участника)

	Страна
	RU

	Регион (наименование субъекта РФ)
	

	Город (наименование населенного пункта)
	

	Организация (сокращенное наименование в соответствии с Уставом)
	

	Фамилия, имя, отчество
	

	E-mail
	


2. Предоставить СКЗИ, лицензию на использование СКЗИ на бумажном носителе, сертифицированный USB-ключ eToken с закрытым (секретным) ключом, корневой СКП уполномоченного лица УЦ КИС, СКП полномочного представителя Участника на бумажном носителе и в виде электронного документа с электронной цифровой подписью уполномоченного лица УЦ КИС через нашего полномочного представителя.
3. После выработки нами первого закрытого (секретного) ключа и запроса на СКП просим Вас изготовить новый СКП полномочного представителя Участника (Для Участников самостоятельно изготавливающих секретный ключ и запрос на СКП).
Настоящим Участник заявляет, что любые действия, которые будут совершены владельцем СКП Участника с использованием этого сертификата, являются действиями, совершаемыми владельцем СКП от имени Участника, по его указанию и связаны с участием в системе ЗЭП Банка «Возрождение» (ОАО).

Полномочный представитель Участника
____________________  /Фамилия, инициалы/

(владелец СКП)                                                                 (подпись)
Руководитель организации Участника
             ____________________ /Фамилия, инициалы/

                                                                                                                                             (подпись)
М.П.
Мероприятия, необходимые для выпуска сертификата ключа подписи, проведены
	Специалист Управления/Отдела корпоративного бизнеса 
	__.__.20__    __________   ____________ _._.

          (дата)                      (подпись)                 (Фамилия, инициалы)

	Специалист Управления/Отдела корпоративного бизнеса 
	__.__.20__    __________   ____________ _._.

          (дата)                      (подпись)                 (Фамилия, инициалы)

	Специалист Управления/Отдела корпоративного бизнеса 
	__.__.20__    __________   ____________ _._.

          (дата)                      (подпись)                 (Фамилия, инициалы)

	Специалист Управления/Отдела корпоративного бизнеса 
	__.__.20__    __________   ____________ _._.

          (дата)                      (подпись)                 (Фамилия, инициалы)


(Обратная сторона Заявления на изготовление СКП)

	Инструкция по оформлению Заявления на изготовление СКП

1. Заявление на изготовление СКП представляется Участником один раз на все время действия указанных в нем сведений. При проведении плановой смены ключей новое Заявление на изготовление СКП не оформляется. Заявление предусматривает три смены ключей.
2. Все поля Заявления должны быть заполнены машинописным способом за исключением № и даты регистрации Заявления, номера и даты Соглашения об организации обслуживания Участника через систему ЗЭП и росписей. Номера и даты Заявления и Соглашения присваивает Банк.
3. Заявление на изготовление СКП должно в обязательном порядке целиком размещаться на одной странице, структура заявления не должна быть нарушена. Поля заполняются шрифтом со следующими параметрами – размер: 10pt, шрифт: Arial, начертание: обычный. Первое слово в строке и имена собственные пишутся с заглавной буквы, каждое слово должно быть отделено  пробелом.
4. Количество символов в каждом поле таблицы пункта 1 (включая пробелы) не должно превышать 60. Если реальное количество символов в параметре превышает 60, Участником применяются сокращения.

5. В поле «Регион (наименование субъекта РФ)» указывается полное наименование субъекта РФ, например – Республика Мордовия, Краснодарский край, Московская область. Для городов Москва и Санкт-Петербург указывается Москва или Санкт-Петербург соответственно. При необходимости, указать наименование территориальной единицы в составе субъекта РФ – через запятую указывается полное наименование территориальной единицы в составе субъекта, например – Московская область, Одинцовский район. Для филиалов (представительств) иностранных компаний в поле «Регион (наименование субъекта РФ)» указывается полное или сокращенное наименование субъекта РФ, указанное в графе «Адрес (место нахождения на территории Российской Федерации)» Положения о филиале (представительстве) иностранной компании.
6. В поле «Город (наименование населенного пункта)» со строчной буквы указывается сокращенное наименование типа населенного пункта и с заглавной буквы - полное наименование населенного пункта местонахождения организации Участника, например – г. Нижний Новгород; п. Восход; д. Марфино.

7. В поле «Организация» указывается сокращенное наименование организации Участника. При превышении 60 символов в названии Участником должны применяться сокращения.
8. В поле «E-mail» строчными буквами указывается адрес электронной почты Участника.

9. В случае если Владелец СКП и Руководитель Участника одно и то же лицо – подпись данного лица ставится дважды.
Заявление на изготовление СКП, оформленное с нарушением требований данной Инструкции, Удостоверяющим центром Банка к обработке не принимаются.




Приложение 3. Форма доверенности на полномочного представителя Участника для работы с СКП 

Доверенность № ______

	г. _______________

         (место выдачи)
	     " ______ " ____________ 20__  г.


_______________________________________________________, далее – Участник,

(полное наименование организации Участника)

в лице ________________________________________________, действующего на 

(должность, фамилия, имя, отчество)
основании Устава (Доверенности), уполномочивает _______________________________________________________________________________
    (должность, фамилия, имя, отчество полномочного представителя)
· паспортные данные: серия, номер, орган, выдавший паспорт, дата выдачи;

· телефон для связи,

на выполнение в Банке «Возрождение» (ОАО) следующих действий:

· от имени Участника использовать закрытый (секретный) ключ и соответствующий ему СКП, владельцем которого является указанное доверенное лицо, в системе ЗЭП в соответствии со сведениями, указанными в СКП, и в интересах указанного выше Участника.

· от имени Участника подписывать документы, необходимые для изготовления СКП (заявление на изготовление СКП и установку системы).
Настоящая доверенность действительна до "_____" ___________ 20__ года.

Полномочный представитель Участника
     __________________  / Фамилия, инициалы /

                                                                                                                                        (подпись)
Руководитель организации Участника
     __________________  / Фамилия, инициалы /

                                                                                                                                          (подпись)
М.П.

Максимальный срок действия доверенности 3 года.

Приложение 4. Форма доверенности на получение криптографических ключей, документов, программного и информационного обеспечения для работы с СКП 

Доверенность № ______

	г. _______________

       (место выдачи)
	" ______ " ____________ 20__г.


_______________________________________________________, далее – Участник,

(полное наименование организации Участника)

в лице ________________________________________________, действующего на 

(должность, фамилия, имя, отчество)
основании Устава (Доверенности), уполномочивает _____________________________________________________________________

(должность, фамилия, имя, отчество полномочного представителя)
· паспортные данные: серия, номер, орган, выдавший паспорт, дата выдачи;

· телефон для связи,

на получение в Банке «Возрождение» (ОАО):

· СКЗИ, лицензию на использование СКЗИ и программные средства для работы с сертифицированными USB-ключами eToken;
· дистрибутив АРМ Участника;

· закрытые (секретные) ключи полномочных представителей Участника;

· корневые СКП Уполномоченного лица УЦ КИС, СКП полномочных представителей Участника на бумажном  носителе и/или в виде электронного документа с электронной цифровой подписью Уполномоченного лица УЦ КИС;

· конверты с PIN-кодами (паролями), кодирующими закрытые (секретные) ключи полномочных представителей Участника.

Настоящая доверенность действительна до "_____" ___________ 20__ года.

Полномочный представитель Участника   ________________  / Фамилия, инициалы /

                                                                                                                             (подпись)
Руководитель организации Участника       ________________ / Фамилия, инициалы /

                                                                                                                              (подпись)
М.П.

Максимальный срок действия доверенности 3 года.

Приложение 5.   Форма заявления на аннулирование (отзыв) сертификата ключа подписи пользователя УЦ КИС Банка

Управляющему __________________ филиалом

Банка «Возрождение» (ОАО)
Заявление

на аннулирование (отзыв) сертификата ключа подписи Пользователя Удостоверяющего центра Банка «Возрождение» (ОАО)
	


(наименование организации, включая организационно-правовую форму, место нахождения)

	в лице
	


(должность)

	


(фамилия, имя, отчество)

	действующего на основании
	


	в связи с 
	


(причина отзыва сертификата)

Просит аннулировать (отозвать) сертификат ключа подписи своего полномочного представителя – Пользователя Удостоверяющего центра Банка «Возрождение» (ОАО):

	


(фамилия, имя, отчество)

содержащий следующие данные:

	SerialNumber (SN)
	Серийный номер сертификата ключа подписи

	CommonName (CN)
	Фамилия, Имя, Отчество

	Organization (O)
	Наименование организации


	

	(Должность и Ф.И.О. руководителя организации)

	

	(Подпись руководителя организации)

	«____» __________________________200__г.

	(дата подписания заявления)

	(Печать организации)


Данное Заявление зарегистрировано в филиале Банка.

Регистрационный № ______________ от «_____» ________________ 20___ г.

	Специалист Управления/Отдела корпоративного бизнеса 

	
	

	(Подпись)
	(Фамилия, инициалы)

	
	


Приложение 6.  Форма заявления на установку (настройку) системы ЗЭП
Управляющему ____________________ филиалом

 Банка «Возрождение» (ОАО)

____________________ _._.

ЗАЯВЛЕНИЕ

на установку (настройку) системы ЗЭП 

	










______________

(полное наименование организации Участника)


На основании Договора о присоединении к системе ЗЭП № _____ от ___.___.___  просим установить/настроить (нужное подчеркнуть) систему ЗЭП:

Требуется установка (модернизация) системы в следующей конфигурации (необходимое отметить):

	· Установка комплекта системы ЗЭП

	· Восстановление работоспособности системы ЗЭП 




Установленная на АРМ операционная система установлена (Windows 95, 2000, XP, Vista и др.): _______________________________________________________________________________________

Установленный на АРМ почтовый клиент:____________________________________________________
Установлено ли на АРМ СКЗИ «КриптоПро» (если да, указать версию) _______________
Установка системы будет произведена (необходимое отметить):

              ( Участником самостоятельно

              ( с выездом специалиста Банка к Участнику по указанному ниже адресу установки

Контактное лицо (Ф.И.О.): 







___
Телефон (ы):




__________     E-mail:___________________

Время работы: 




 перерыв 




Адрес места установки системы ЗЭП: _____________________________________________

Дополнительные сведения: _____________________________________________________
Руководитель:                                                           Заявление принял (а):




__________________
            _______________
_________________

             /подпись/

                    /Ф.И.О./

                                      /подпись/

                      /Ф.И.О./

М.П.

Дата заполнения:



« 
 » 


 20__ год

Приложение 7.  Форма Акта о передаче и/или оказании услуг по установке и настройке программного обеспечения системы ЗЭП 
	«Утверждаю» от Участника
__________________________________

(должность Руководителя организации Участника)
__________________________________

(подпись, фамилия, инициалы Руководителя организации Участника)

М.П.
	«Утверждаю» от Банка

Управляющий _________________ филиалом       (должность Управляющего филиалом Банка)
___________________________________

(подпись, фамилия, инициалы Управляющего филиалом Банка)

М.П.


	Акт № -
	
	

	о передаче и/или оказании услуг по установке и настройке программного обеспечения системы ЗЭП


	г. ________________   
	Дата  «_____»   «______________»  200__ г.

	         Мы, нижеподписавшиеся, уполномоченный представитель ________________________ филиала Банка «Возрождение» (ОАО) в лице _______________________________________________________  с одной стороны и уполномоченный представитель: _____________________________________________________________________

	в лице _______________________________________________________________, действующий (ей) на основании 

	___________________________________________, с другой стороны, составили настоящий акт о том, что уполномоченный представитель Банка передал и/или оказал услуги, а уполномоченный представитель Участника получил и/или принял средства (услуги):


	№ п/п
	Переданные средства (оказанные услуги)

	1
	Сменный МНИ (диск CD-ROM) № ___ с дистрибутивом СКЗИ, эксплуатационной и технической документацией к нему, ПО КриптоАРМ, ПО CertRequestor (для самостоятельной выработки Участником запроса на СКП), ПО для работы с сертифицированными USB-ключами eToken, корневым СКП C0 ГОСТ Р 34.10-2001 Уполномоченного лица УЦ КИС, СКП Уполномоченных представителей Участника и Банка, и эксплуатационной документацией (ЗЭП Банка «Возрождение» Настройка АРМ пользователя, Руководство администратора и Руководство пользователя).

	2
	Лицензия на использование СКЗИ КриптоПро CSP версии _._ серийный номер – _______________________.

	3
	USB-ключ eToken PRO/32К cert в комплекте, ID ___________________________ с закрытым (секретным) ключом и конверт(ы) с PIN кодом(ами) доступа пользователя (администратора).

	4
	Программное обеспечение системы ЗЭП (ПО «Крипто АРМ при необходимости) установлено/восстановлено/настроено (не нужное зачеркнуть) на компьютер(ы) Участника, находящийся по адресу: ______________________________________ сотрудником Банка с выездом к Участнику/самостоятельно Участником (ненужное зачеркнуть). Трудозатраты сотрудника Банка составили __ часов.

	5
	Уполномоченным лицом Участника получен СКП серийный № ___________________________________. 


Использование СКП на ​​АРМ Участника приостановлено до утверждения Сторонами настоящего Акта.
	Уполномоченный представитель Участника
___________________________________

(подпись, фамилия, инициалы Уполномоченного лица Участника)
	Уполномоченный представитель Банка

_________________________________

(подпись, фамилия, инициалы Уполномоченного лица Банка)


Настоящий Акт составлен в двух экземплярах, имеющих одинаковую юридическую силу – по одному экземпляру для каждой стороны
Приложение 8.  Требования к участнику по обеспечению безопасности информации при эксплуатации системы ЗЭП
1. Режим эксплуатации СКЗИ, применяемых в системе ЗЭП, устанавливается в соответствии с «Требованиями к средствам криптографической защиты конфиденциальной информации» по уровню «КС1».

2. Требования по организационному обеспечению безопасности СКЗИ:

· в организации Участника распорядительным Актом (приказом, распоряжением) должны быть назначены владельцы СКП - пользователи СКЗИ и должностные лица, ответственные за обеспечение безопасности информации и эксплуатации СКЗИ;

· СКЗИ, используемые Участником, подлежат поэкземплярному учету в соответствии с серийным номером, указанном в лицензии на использование СКЗИ. Участника осуществляет учет СКЗИ в выделенном для этой цели журнале;

· к работе на АРМ системы ЗЭП допускаются сотрудники, имеющие навыки работы на персональном компьютере, ознакомленные с правилами эксплуатации СКЗИ;

· помещения, в которых размещаются АРМ системы ЗЭП, должны быть оборудованы для обеспечения конфиденциальности проводимых работ. Размещение помещений и их оборудование должны исключать возможность бесконтрольного проникновения в них посторонних лиц и обеспечивать сохранность находящихся в этих помещениях конфиденциальных документов и технических средств;

· входные двери помещений, в которых размещаются АРМ системы ЗЭП, должны быть оборудованы замками, обеспечивающими надежное закрытие помещений в нерабочее время. Окна и двери должны быть оборудованы охранной сигнализацией, связанной с пультом централизованного наблюдения;

· допуск в помещения, в которых размещаются АРМ системы ЗЭП, должен быть обеспечен только руководителям организации, должностным лицам, ответственным за обеспечение безопасности информации и эксплуатации СКЗИ и исполнителям, имеющим прямое отношение к обработке, передаче и приему электронных документов;

· необходимо обеспечить установку на системные блоки компьютеров с АРМ системы ЗЭП средств контроля вскрытия. При выявлении факта несанкционированного вскрытия системных блоков работа на АРМ должна быть прекращена. По данному факту должно быть проведено служебное расследование комиссией организации;

· использование АРМ системы ЗЭП для работы в сети Интернет значительно повышает риск заражения его вирусами, троянскими программами и другим вредоносным ПО. Для предотвращения заражения компьютера с установленной системой ЗЭП необходимо обеспечить непрерывную комплексную защиту компьютера от вирусов, хакерских атак, спама, шпионского ПО и других вредоносных программ антивирусным программным обеспечением с рекомендуемым разработчиком периодом обновления баз данных.

3. Требования по обеспечению безопасности ключевой информации:

· необходимо обеспечить доступ к ключевым носителям только их владельцам. Запрещается оставлять USB-ключ и PIN-код доступа к нему без присмотра, а также передавать USB-ключ и сообщать PIN-код доступа к нему кому бы то ни было;

· в случае утраты USB-ключа eToken Pro/32К cert или PIN-кода доступа к нему немедленно необходимо известить менеджера из обслуживающего Вас филиала Банка. Менеджер Банка сделает ответный звонок, чтобы убедиться, что звонил именно представитель Участника. В течение того же рабочего дня следует направить на имя Управляющего филиалом Банка Заявление на аннулирование (отзыв) сертификата ключа подписи;

· для предотвращения незаконного доступа к АРМ необходимо блокировать компьютер с установленной системой ЗЭП при уходе с рабочего места, а при длительном отсутствии – выключать компьютер;

· в случае установки системы на ноутбук не хранить его вместе со всеми атрибутами доступа (eToken, PIN-код к нему, логин и пароль), принимать все меры для предотвращения хищения, а также включить режим обязательного запроса пароля при включении АРМ.

4. Требования по обеспечению безопасности при вводе в действие ключей (при первичном подключении и при проведении смены ключей):

· никакое уполномоченное лицо Участника не может получить доступ к системе ЗЭП до подписания Акта об оказании услуг (Приложение 7 настоящего Договора);

· после получения Участником СКП, процесс перегенерации комплекта ключей автоматически завершается. Участник переходит на работу с новым комплектом ключей.

Безопасное использование Системы ЗЭП прямо зависит от строгого и точного выполнения вышеперечисленных требований.
Приложение 9.  Порядок подключения к системе ЗЭП и смены криптографических ключей и СКП Участника
1. Участник допускается к осуществлению документооборота в системе ЗЭП после выполнения им всей совокупности следующих действий:

· заключения настоящего Договора, предоставления и проверки Банком пакета документов, необходимых для формирования криптографических ключей и СКП Участника;

· выработки Банком ключа и сертификата ключа подписи Участника, подготовки установочного комплекта АРМ Участника;

· установки необходимых аппаратных средств и программного обеспечения;

· формирования Участником своих закрытых ключей и запросов на СКП с помощью ПО CertRequestor, получения и регистрации СКП (в случае самостоятельного изготовления ключей).
2. В соответствии с Регламентом Участнику необходимо предоставить Менеджеру Заявление о присоединении к Регламенту по форме Приложения 1 к настоящему Договору. Заявление о присоединении к Регламенту предоставляется один раз и означает заключение между Участником и Банком договора присоединения в соответствии со статьей 428 Гражданского кодекса Российской Федерации, по которому Банк оказывает услуги по изготовлению СКП. Также Участник предоставляет Банку пакет документов, необходимых для формирования криптографических ключей и СКП Участника.
3. Пакет документов включает:
1) Подписанный Участником Договор о присоединении к системе ЗЭП.
2) Заявление Участника на изготовление СКП, подписанное полномочным представителем Участника, руководителем организации Участника и заверенное печатью Участника – на каждое уполномоченное лицо, имеющее доступ к системе ЗЭП (Приложение 2 к настоящему Договору).

Требования по оформлению Заявления приведены в Инструкции по оформлению Заявления на изготовление СКП (Обратная сторона Заявления на изготовление СКП).
Заявление на изготовление СКП представляется Участником один раз на все время действия указанных в нем сведений, но не более чем на три смены ключей. Через три смены ключей Участником представляется новое Заявление на изготовление СКП.
Заявления на изготовление СКП, оформленные с нарушением требований Инструкции, Удостоверяющим центром Банка к обработке не принимаются.
3) Доверенность на полномочного представителя Участника, на чье имя будет изготавливаться СКП Участника (Приложение 3 к настоящему Договору). Срок действия доверенностей, определяющих полномочия владельцев СКП, не может быть меньше срока действия СКП.

4) Доверенность на получение криптографических ключей, документов, программного и информационного обеспечения для работы с СКП (Приложение 4 к настоящим Правилам) в случае получения установочного комплекта АРМ Участника и  эксплуатационной документации на Систему сотрудником, не являющимся Руководителем организации Участника или владельцем  СКП.

5) Заявление на установку (настройку) системы ЗЭП (Приложение 6 к настоящему Договору).

4. Банк осуществляет проверку правильности указанных Участником данных в представленных документах и на основании тарифов за предоставление доступа к системе ЗЭП выставляет Участнику счет.
5. В течение 3 рабочих дней от даты поступления денег на счет Банка в оплату услуг за предоставление доступа к системе ЗЭП  Банк формирует установочный комплект АРМ Участника, который включает в себя:
1) На каждого полномочного представителя Участника – конверт с НКПИ и паролями (PIN-кодами) доступа к ключам, содержащий:

· НКПИ – USB-ключ eToken, содержащий закрытый (секретный) ключ и сертификат ключа подписи Участника,

· администраторский и пользовательский пароли (PIN-коды) доступа к НКПИ,

· опись конверта.
2) Диск CD-ROM с дистрибутивами, эксплуатационной и технической документацией и сертификатом, содержащий:

· дистрибутив ПО СКЗИ КриптоПро CSP, эксплуатационную и техническую документацию СКЗИ;

· дистрибутив ПО КриптоАРМ;

· дистрибутив ПО CertRequestor для самостоятельного изготовления Участником закрытого ключа и запроса на СКП;

· ПО для работы с сертифицированными USB-ключами eToken;

· документацию (Защищённая электронная почта Банка «Возрождение» (ОАО)  Настройка АРМ пользователя Руководство администратора и Защищённая электронная почта Банка «Возрождение» (ОАО) Руководство пользователя);
· корневой сертификат УЦ КИС и СКП сотрудников Банка, работающих по системе ЗЭП.
3) На каждого полномочного представителя Участника – сертификат ключа подписи на бумажном носителе в двух экземплярах;

4) Бумажную копию лицензии на использование ПО КриптоПро CSP на каждый АРМ Участника;
5) Бумажную копию лицензии на использование ПО КриптоАРМ на каждый АРМ Участника.
6.  Установка АРМ системы ЗЭП у Участника осуществляется либо им самостоятельно, либо сотрудниками Банка «Возрождение» (ОАО) (в зависимости от выбранного Участником способа) на рабочее место, соответствующее требованиям к АРМ, указанным в документе Защищённая электронная почта Банка «Возрождение» (ОАО) Настройка АРМ пользователя. Руководство администратора. В случае их несоответствия установка системы не производится.

7. В случае выбора Участником услуги «Установка системы ЗЭП с выездом к Участнику» в течение 5 рабочих дней от даты поступления денег за оплату услуг за предоставление доступа к системе ЗЭП специалист ОИО производит установку и настройку системы Участнику в соответствии с документом «Защищённая электронная почта Банка «Возрождение» (ОАО). Настройка АРМ пользователя. Руководство администратора», передает представителю Участника, на которого оформлена Доверенность, установочный комплект АРМ Участника и проводит консультацию по работе с программным обеспечением. Представитель Участника – владелец СКП расписывается в двух экземплярах СКП на бумажном носителе и двух экземплярах Акта об оказании услуг (уже подписанных и скрепленных печатью со стороны Банка) и скрепляет подпись печатью организации Участника. Акт об оказании услуг оформляется для каждого полномочного Представителя Участника – владельца СКП. Один экземпляр Акта и СКП на бумажном носителе остается у Участника.
8. При самостоятельной установке и настройке системы ЗЭП Участником уполномоченный представитель Участника прибывает в Банк для получения установочного комплекта АРМ Участника и СКП на бумажном носителе. В случае получения установочного комплекта АРМ Участника сотрудником, не являющимся владельцем сертификата ключа подписи, уполномоченный сотрудник Участника должен предъявить Менеджеру Банка Доверенность на получение криптографических ключей, документов, программного и информационного обеспечения для работы с СКП (Приложение 4 к настоящему Договору). Если в Банк прибывает Владелец СКП, то он расписывается в двух экземплярах СКП на бумажном носителе и Актах об оказании услуг, скрепляет их печатью организации Участника. Акт об оказании услуг оформляется для каждого полномочного представителя Участника – владельца СКП. Менеджер выдает один экземпляр СКП и Акта представителю Участника. В случае получения установочного комплекта сотрудником Участника по Доверенности Менеджер отдает ему оба экземпляра СКП и Акта с подписью и печатью Банка. После возвращения Участником подписанных экземпляров СКП и Акта Менеджер разрешает сотруднику ОИО организовать обмен электронными СКП и начать работу по системе ЗЭП.
9. В случае решения Участника самостоятельно выработать себе закрытый (секретный) ключ Участник в соответствии с документом «Защищённая электронная почта Банка «Возрождение» (ОАО). Настройка АРМ пользователя. Руководство администратора» самостоятельно вырабатывает свой закрытый (секретный) ключ и запрос на СКП с помощью ПО CertRequestor. В соответствии с Тарифами за получение СКП при проведении первой самостоятельной выработке Участником закрытого (секретного) ключа, произведенной в течение месяца после получения закрытого (секретного) ключа, выработанного Банком, плата не взимается. Новый закрытый (секретный) ключ должен быть записан на ранее полученный USB-ключ eToken. Участник отправляет запрос на СКП Администратору безопасности Банка по защищенной электронной почте. При этом запрос подписывается электронной цифровой подписью с использованием действующего закрытого (секретного) ключа. С целью исключения возможности записи закрытых (секретных) ключей при перегенерации на любые другие НКПИ, кроме USB-ключа eToken PRO запрещается  регистрировать на АРМ Участника какие либо считыватели, кроме считывателя смарт-карт (запрещается регистрировать все съёмные диски и реестр).
Администратор безопасности Банка проверяет подлинность запроса на СКП с помощью СКП представителя Участника, прикрепляет к запросу отсканированное Заявление Участника (формат jpg, разрешение не более 150 точек на дюйм) с росписью Специалиста УКБ и направляет посредством системы VSMS в Удостоверяющий центр Банка. В случае соблюдения требований Регламента, УЦ КИС Банка «Возрождение» (ОАО) выпускает Участнику новый СКП. 
После получения из УЦ КИС Банка СКП на бумажном носителе Менеджер оповещает Участника о готовности его СКП. Представитель Участника прибывает в Банк к Менеджеру. Расписывается в двух экземплярах СКП на бумажном носителе и скрепляет подпись печатью организации Участника. Один экземпляр СКП на бумажном носителе передается Участнику. 
Менеджер разрешает Специалисту ОИО обмен электронными СКП при помощи системы ЗЭП. Для отправки СКП подлежат архивированию программой WinRAR в формате *.zip. После получения Участником сертификата в электронном виде и успешного проведения тестового сеанса связи подписанными зашифрованными сообщениями процесс перегенерации комплекта ключей завершается. Участник переходит на работу с новым комплектом ключей. Менеджер разрешает Администратору безопасности отозвать выведенный из действия СКП Участника.
10. СКП на бумажном носителе Участника в двух экземплярах пересылаются из УЦКИС через Канцелярию Центрального аппарата Банка в филиал средствами почтовой связи. Менеджер филиала извещает Участника о получении СКП представителя Участника на бумажном носителе и организует подписание каждого СКП Владельцами СКП Участника – уполномоченными лицами Участника. 

11. В соответствии с Федеральным законом «Об электронной цифровой подписи» от 10 января 2002 года N1-ФЗ подпись полномочного представителя Участника, как владельца СКП означает, что на его имя УЦ КИС Банка «Возрождение» (ОАО) выдан сертификат ключа подписи и что он владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).

12. Срок действия СКП уполномоченного представителя Участника устанавливается в соответствии с Регламентом. Ключ, для которого истек срок действия СКП, должен быть самостоятельно удален из памяти НКПИ USB-ключа eToken уполномоченным представителем Участника.

13. Так как сертифицированный НКПИ USB-ключ eToken является высоконадежным носителем секретных ключей, создание его дубликата не производится. 

14. Каждому уполномоченному лицу Участника в Системе соответствует только один действующий закрытый (секретный) ключ, записанный в USB-ключ eToken и только один соответствующий ему действующий СКП. Одно и то же уполномоченное лицо Участника в один и тот же момент времени не может иметь более одного действующего закрытого (секретного) ключа и соответствующего ему действующего СКП.

15. При невозможности восстановления силами Участника программного обеспечения, испорченного по вине Участника (вирусы, техническая неисправность компьютера и др.), оно подлежит восстановлению работниками Банка. Вызов специалиста Банка оплачивается Участником в соответствии с действующими тарифами Банка.

16. СКП сотрудников Банка, работающих по системе ЗЭП с Участником, в форме документов на бумажном носителе предоставляются Участником по их запросу в виде копий, заверенных Банком.
17. Документы, представляемые Участником системы ЗЭП, должны храниться Банком в юридическом деле Участника.
Проведение плановой замены криптографических ключей 
и СКП Участника
18. Менеджер за 30 дней до истечения срока действия сертификата Участника информирует и направляет ему счет на оплату СКП при плановой смене. 

19. Для Участников, не желающих самостоятельно генерировать свои новые закрытые (секретные) ключи, необходимо прибыть в Банк со своими eToken для проведения плановой смены ключей не позднее, чем за 15 рабочих дней до завершения срока действия старого СКП. Администратор безопасности Банка с использованием системы VSMS вырабатывает и записывает на eToken Участника новый ключ. Менеджер передает Участнику его eToken с новым закрытым (секретным) ключом. После оповещения Менеджером Банка о готовности СКП Участник прибывает в Банк со своим eToken для получения СКП на бумажном носителе и подписания нового Акта об оказании услуг. 
20. Для Участников самостоятельно генерирующих свои новые закрытые (секретные) ключи необходимо с помощью ПО CertRequestor не позднее, чем за 15 дней до даты истечения СКП выработать новый ключ. Новый закрытый (секретный) ключ должен быть записан на ранее полученный USB-ключ eToken. Участник отправляет запрос на СКП Администратору безопасности Банка по защищенной электронной почте. При этом запрос подписывается электронной цифровой подписью с использованием действующего закрытого (секретного) ключа. 
21. Администратор безопасности Банка проверяет подлинность запроса на СКП с помощью СКП Участника, прикрепляет к запросу отсканированное Заявление Участника (формат jpg, разрешение не более 150 точек на дюйм) с росписью Специалиста УКБ и направляет посредством системы VSMS в Удостоверяющий центр Банка. В случае соблюдения требований Регламента, УЦ КИС Банка «Возрождение» (ОАО) выпускает Участнику новый СКП.

22. После получения из УЦ КИС Банка СКП на бумажном носителе Менеджер оповещает Участника о готовности его СКП. Участник прибывает в Банк к Менеджеру, расписывается в двух экземплярах СКП на бумажном носителе, двух экземплярах Акта и скрепляет подписи печатью организации Участника. Один экземпляр СКП на бумажном носителе и один экземпляр Акта передается Участнику. 
Менеджер разрешает Специалисту ОИО обмен СКП при помощи системы ЗЭП. После получения Участником сертификата в электронном виде и успешного проведения тестового сеанса связи, процесс перегенерации комплекта ключей завершается. Участник переходит на работу с новым комплектом ключей. Менеджер разрешает Администратору безопасности отозвать выведенный из действия СКП Участника.
23. Участник должен оформить и представить Менеджеру, новую доверенность на своего полномочного представителя, если срок действия имеющейся доверенности меньше срока действия нового СКП (Приложение 3 настоящего Договора).

24. При формировании Участником новых закрытых (секретных) ключей замена носителя секретных ключей USB-ключа eToken не требуется. Новые закрытые (секретные) ключи записываются на ранее полученный носитель USB-ключ eToken. Старые закрытые (секретные) ключи, для которых истекли сроки действия СКП, должны быть самостоятельно удалены из памяти USB-ключа eToken уполномоченным представителем Участника.
Плановая смена криптографических ключей и СКП сотрудника Банка, работающего по системе ЗЭП
25. СКП сотрудника Банка, работающего по системе ЗЭП устанавливается на АРМ Участника сразу же по получению согласно документу «Защищённая электронная почта Банка «Возрождение» (ОАО)  Настройка АРМ пользователя Руководство администратора».

26. За 3 суток  до окончания срока действия СКП сотрудника Администратор безопасности Банка формирует новые криптографические ключи, запрос на СКП, получает новый СКП и рассылает его всем Участникам.

27. Плановая замена криптографических ключей сотрудников Банка, работающих по системе ЗЭП заключается в следующем:

· установка Участником нового СКП сотрудника;

· вывод из действия заменяемого СКП сотрудника.

Плановая смена корневого СКП Уполномоченного лица УЦ КИС

28. Банк формирует новые криптографические ключи и корневой СКП Уполномоченного лица УЦ КИС таким образом, чтобы срок действия СКП Участников и сотрудников Банка, работающих по системе ЗЭП не превышал срока действия корневого СКП Уполномоченного лица УЦ КИС.

29. За 30 суток (по умолчанию) до приближения момента времени, когда время окончания срока действия нового СКП Участника или сотрудника Банка, работающих по системе ЗЭП станет равным времени окончания срока действия корневого СКП Уполномоченного лица УЦ КИС, Банк формирует новые криптографические ключи и корневой СКП Уполномоченного лица УЦ КИС. Новый корневой СКП Уполномоченного лица УЦ КИС высылает Администраторам безопасности Банка.

30. Новый корневой СКП Уполномоченного лица УЦ КИС рассылается Администраторами безопасности Банка всем Участникам по электронной почте с соблюдением условия, чтобы СКП Уполномоченного лица УЦ КИС был зарегистрирован в системе раньше начала регистрации новых сертификатов Участников, верифицируемых с его помощью.
31. Корневой СКП Уполномоченного лица УЦ КИС доступен участникам системы ЗЭП по адресу: http://www.vbank.ru/VOZROZHDENIE_BANK_CA.p7b. 
Порядок действий при компрометации криптографических ключей или физической порче НКПИ
32. В случае компрометации криптографических ключей или физической порче НКПИ Участник обязан действовать в соответствии с настоящим порядком.
33. В случае принятия решения Участником о компрометации своих криптографических ключей уполномоченное лицо Участника обязано по телефону сообщить Менеджеру о факте компрометации используемых закрытых (секретных) ключей и прекратить использование скомпрометированных крипто​графических ключей для информационного обмена.

34. Менеджер выполняет ответный звонок уполномоченному лицу Участнику для проверки информации о компрометации ключей Участника. В случае положительной проверки Менеджер дает указание сотруднику Банка, работающего по системе ЗЭП не принимать электронные документы по электронной почте от Участника. Электронные документы, подписанные скомпрометированным закрытым (секретным) ключом электронной цифровой подписи, считаются не полученным, о чем получатель обязан отправить уведомление отправителю с указанием причины неполучения сообщения.
35. В течение того же рабочего дня, когда Участник уведомил Менеджера по телефону, Участник обязан направить на имя Управляющего филиалом Банка Заявление на аннулирование (отзыв) сертификата ключа подписи Пользователя Удостоверяющего центра Банка «Возрождение» (ОАО), подписанное руководителем организации и заверенное печатью Участника (Приложение 5 настоящего Договора). После получения Заявления Менеджером оно регистрируется в филиале Банка с указанием регистрационного №, даты регистрации, подписи, фамилии и инициалов Специалиста и подшивается в юридическое дело Участника.

36. Менеджер в день регистрации Заявления дает указание Администратору безопасности Банка осуществить отзыв СКП. Администратор безопасности филиала отзывает СКП.

37. В соответствии с Регламентом Банк осуществляет аннулирование (отзыв) сертификата ключа подписи не позднее рабочего дня, следующего за рабочим днем, в течение которого было зарегистрировано Заявление в филиале Банка (Приложение 5 к настоящему Договору) путем издания Списка отозванных сертификатов (СОС), содержащего отзываемый СКП, размещаемого по адресу: http://cdp.vbank.ru/cdp/D5E619055F545FDD30BE178D7834FB27BD4DFE3D.crl. 

38. Далее Участник для выработки нового ключа выполняет действия по п.4-9.

39. Официальным уведомлением о факте аннулирования (отзыва) сертификата ключа подписи является опубликование списка отозванных сертификатов, содержащего сведения об аннулированном (отозванном) сертификате, изданного ранее всех последующих списков отозванных сертификатов. Временем аннулирования (отзыва) сертификата ключа подписи признается время издания списка отозванных сертификатов, изданного ранее всех последующих списков отозванных сертификатов и содержащего сведения об аннулированном (отозванном) сертификате, указанное в поле thisUpdate (Действителен с) списка отозванных сертификатов.

40. Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключей подписей в поле CRLDistributionPoint.

41. СКП, соответствующий скомпрометированным закрытым (секретным) ключам, из ключевой базы Организатора не удаляется и хранится в течение срока действия СКП для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением электронной цифровой подписи.

42. В случае физической порчи НКПИ USB-ключа eToken Участник должен выполнить действия, предусмотренные п.19-21 Приложения 9 настоящего Договора с учетом следующих особенностей – Банком формируются новый закрытый (секретный) ключ с записью на новый USB-ключ eToken, а также новый СКП Участника.

43. В случае принятия решения Банком о компрометации своих криптографических ключей (или физической порче НКПИ) Банк производит замену криптографических ключей сотрудников, работающих по системе ЗЭП способом, описанным в п.26-28 Приложения 9.
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